* X
SERVICIO PUBLICO * *
*  MINISTERIO DE EMPLEO ESTATAL % *
DETRABAJO
Y ECONOMIA SOCIAL SEP * Wy **

FONDO SOCIAL EUROPEO

El FSE invierte en tu futuro

»sl

PROGRAMA FORMATIVO

Administracion de sistemas Linux

Junio 2020



DATOS GENERALES DE LAESPECIALIDAD

6.

6.2.

6.3.

6.4.

7.2.

8.

Familia Profesional: Informética y comunicaciones
Area Profesional: Sistemas y telematica
Denominacién: Administracion de sistemas Linux
Cédigo: IFCT78

Nivel de cualificacion: 3

Objetivo general:

Instalar, configurar y mantener equipos con el sistema operativo Linux que gestionan los servicios
de red, la seguridad y la administracion de los sistemas.

Prescripcion de los formadores:

Titulacion requerida:

* Titulaciébn universitaria: licenciatura, ingenieria, arquitectura, doctorado, titulo de grado,
master oficial, diplomatura, ingenieria o arquitectura técnica u otros titulos equivalentes.

* Ciclo formativo de grado superior en la familia de Informatica y Comunicaciones.

Experiencia profesional requerida:
Experiencia profesional acreditable minima de 6 meses relacionada con la especialidad.

Competencia docente:

Sera necesario tener formacion metodolégica o experiencia docente contrastada de al menos
300 horas.

Modalidad de teleformacion:

Ademas de cumplir con las prescripciones establecidas anteriormente, los tutores-formadores
deben acreditar una formacién, de al menos 30 horas, o experiencia, de al menos 60 horas, en
esta modalidad y en la utilizacién de las tecnologias de la informaciéon y comunicacion.

Criterios de acceso del alumnado:

Nivel académico o de conocimientos generales:
e Titulo de bachillerato, ciclo formativo de grado superior u otras titulaciones equivalentes

Independientemente de lo anterior, todas las personas aspirantes realizardn una prueba de nivel
donde demostraran conocimientos suficientes para seguir el curso.

Es recomendable tener conocimientos de algin lenguaje de programacion e inglés a nivel de
comprension lectora.

Modalidad de teleformacion:

Ademas de lo indicado anteriormente, los participantes han de tener las destrezas suficientes
para ser usuarios de la plataforma virtual en la que se apoya la accién formativa.

NuUmero de participantes:

Maximo 20 participantes para cursos presenciales.
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Relacién secuencial de médulos formativos:
Mdodulo 1. El sistema operativo Linux

Médulo 2. Administracidn de redes, servicios y seguridad.

Duracion:
Horas totales: 200 horas

Distribucién horas:
e Presencial: 200 horas

e Teleformacion: 200 horas

Requisitos minimos de espacios, instalaciones y equipamiento
Espacio formativo:
e Aulainformatica. Superficie: 45 m? para grupos de 15 alumnos (3 m? por alumno)

Cada espacio estara equipado con mobiliario docente adecuado al nimero de alumnos, asi
mismo constara de las instalaciones y equipos de trabajo suficientes para el desarrollo del curso.

Equipamiento:

e Mesay silla para el formador

e Mesas y sillas para el alumnado
e Material de aula

e Pizarra

e PC conectados en red con posibilidad de impresién de documentos, cafién con proyeccién e
internet para el formador

e PC conectados en red e Internet con posibilidad de impresién para los alumnos

e Los equipos tendran unas caracteristicas equivalentes a las enumeradas a continuacion,
consideradas siempre como minimas:
o CPU: procesador Intel Core i5 de 52 generacion o similar
8 GB de RAM
Disco duro de 500 GB
Conexion a red ethernet o wifi
Teclado multimedia
Raton sensor 6ptico de 2 botones y rueda de desplazamiento
Monitor color de 19"LCD
Licencia de sistema operativo
Licencia de software antivirus

O 0O O O O O O O

e Licencia de software ofimatico necesario para la imparticién del curso
e Otras licencias del software necesario para la imparticiéon del curso

A los alumnos se les proporcionara los medios didacticos y el material necesario para el
desarrollo del curso.

Las instalaciones y equipamientos deberan cumplir la normativa industrial e higiénico sanitaria
correspondiente y responderan a medidas de accesibilidad universal y seguridad de los
participantes.

En caso de que la formacion se dirija a personas con discapacidad se realizaran las
adaptaciones y los ajustes razonables para asegurar su participacion en condiciones de
igualdad.



Aula virtual

Los equipos de los formadores y alumnos dispondran de micréfono y cdmara de video para
interactuar a través de un sistema de comunicacion telematico de caracter sincrono.

Caracteristicas minimas del software:
- Aplicacion web que tenga soporte para los principales navegadores del mercado

- Opcionalmente, disponible como una app o0 programa instalable en los principales sistemas
operativos y/o dispositivos

- Herramienta de compartir pantalla para mostrar documentos, presentaciones, demostraciones,
ejecucidén de programas, y otro contenido

- Chat

- Grabacion de las sesiones (es conveniente su conservacion para acreditar la participacion de
los alumnos en la accién formativa)

- Opcionalmente puede disponer de otras herramientas de colaboracion que fomenten el trabajo
en grupo (transmisién y comparticion de archivos, edicion...)

- Sin coste para los alumnos

- Es conveniente disponer de un registro de conexiones generado por la aplicacién en el que se
identifique las personas participantes en el aula, asi como sus fechas y tiempo de conexién

En el caso de Teleformacion se ha de disponer del siguiente equipamiento:
Plataforma de teleformacion:

La plataforma de teleformacion que se utilice para impartir acciones formativas debera alojar el
material virtual de aprendizaje correspondiente, poseer capacidad suficiente para desarrollar el
proceso de aprendizaje y gestionar y garantizar la formacién del alumnado, permitiendo la
interactividad y el trabajo cooperativo, y reunir los siguientes requisitos técnicos de
infraestructura, software y servicios:

¢ Infraestructura

- Tener un rendimiento, entendido como numero de alumnos que soporte la plataforma,
velocidad de respuesta del servidor a los usuarios, y tiempo de carga de las paginas Web o de
descarga de archivos, que permita:

a) Soportar un namero de alumnos equivalente al nimero total de participantes en las
acciones formativas de formacién profesional para el empleo que esté impartiendo el
centro o entidad de formacion, garantizando un hospedaje minimo igual al total del
alumnado de dichas acciones, considerando que el nimero maximo de alumnos por tutor
es de 80 y un niumero de usuarios concurrentes del 40% de ese alumnado.

b) Disponer de la capacidad de transferencia necesaria para que no se produzca efecto
retardo en la comunicacién audiovisual en tiempo real, debiendo tener el servidor en el
que se aloja la plataforma un ancho de banda minimo de 300 Mbs, suficiente en bajada y
subida.

- Estar en funcionamiento 24 horas al dia, los 7 dias de la semana.
e Software:
- Compatibilidad con el estandar SCORM y paquetes de contenidos IMS.

- Niveles de accesibilidad e interactividad de los contenidos disponibles mediante tecnologias
web que como minimo cumplan las prioridades 1 y 2 de la Norma UNE 139803:2012 o
posteriores actualizaciones, segun lo estipulado en el capitulo Ill del Real Decreto 1494/2007,
de 12 de noviembre.

- El servidor de la plataforma de teleformacién ha de cumplir con los requisitos establecidos en
la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales, por lo que el responsable de dicha plataforma ha de identificar la
localizacion fisica del servidor y el cumplimento de lo establecido sobre transferencias
internacionales de datos en los articulos 40 a 43 de la citada Ley Organica 3/2018, de 5 de
diciembre, asi como, en lo que resulte de aplicacién, en el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
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personas fisicas respecto del tratamiento de datos personales y la libre circulaciéon de estos
datos y por el que se deroga la Directiva95/46/CE.

Compatibilidad tecnolégica y posibilidades de integracion con cualquier sistema operativo,
base de datos, navegador de Internet de los méas usuales o servidor web, debiendo ser posible
utilizar las funciones de la plataforma con complementos (plug-in) y visualizadores
compatibles. Si se requiriese la instalacion adicional de algin soporte para funcionalidades
avanzadas, la plataforma debe facilitar el acceso al mismo sin coste.

Disponibilidad del servicio web de seguimiento (operativo y en funcionamiento) de las
acciones formativas impartidas, conforme al modelo de datos y protocolo de transmision
establecidos en el anexo V de la Orden/TMS/369/2019, de 28 de marzo.

Servicios y soporte

Sustentar el material virtual de aprendizaje de la especialidad formativa que a través de ella se
imparta.

Disponibilidad de un servicio de atencién a usuarios que de soporte técnico y mantenga la
infraestructura tecnolégica y que, de forma estructurada y centralizada, atienda y resuelva las
consultas e incidencias técnicas del alumnado. Las formas de establecer contacto con este
servicio, que seran mediante teléfono y mensajeria electronica, tienen que estar disponibles
para el alumnado desde el inicio hasta la finalizacion de la accion formativa, manteniendo un
horario de funcionamiento de mafiana y de tarde y un tiempo de demora en la respuesta no
superior a 48 horas laborables.

Personalizacion con la imagen institucional de la administracion laboral correspondiente, con
las pautas de imagen corporativa que se establezcan.

Con el objeto de gestionar, administrar, organizar, disefiar, impartir y evaluar acciones formativas
a través de Internet, la plataforma de teleformacion integrara las herramientas y recursos
necesarios a tal fin, disponiendo, especificamente, de herramientas de:

Comunicacién, que permitan que cada alumno pueda interaccionar a través del navegador
con el tutor-formador, el sistema y con los deméas alumnos. Esta comunicacion electrénica ha
de llevarse a cabo mediante herramientas de comunicacién sincronas (aula virtual, chat,
pizarra electronica) y asincronas (correo electronico, foro, calendario, tablon de anuncios,
avisos). Sera obligatorio que cada accién formativa en modalidad de teleformacién disponga,
como minimo, de un servicio de mensajeria, un foro y un chat.

Colaboracion, que permitan tanto el trabajo cooperativo entre los miembros de un grupo, como
la gestion de grupos. Mediante tales herramientas ha de ser posible realizar operaciones de
alta, modificacion o borrado de grupos de alumnos, asi como creacidon de «escenarios
virtuales» para el trabajo cooperativo de los miembros de un grupo (directorios o «carpetas»
para el intercambio de archivos, herramientas para la publicaciéon de los contenidos, y foros o
chats privados para los miembros de cada grupo).

Administracién, que permitan la gestion de usuarios (altas, modificaciones, borrado, gestion de
la lista de clase, definicion, asignacién y gestion de permisos, perfiles y roles, autenticacion y
asignacion de niveles de seguridad) y la gestion de acciones formativas.

Gestion de contenidos, que posibiliten el almacenamiento y la gestién de archivos (visualizar
archivos, organizarlos en carpetas —directorios- y subcarpetas, copiar, pegar, eliminar,
comprimir, descargar o cargar archivos), la publicacién organizada y selectiva de los
contenidos de dichos archivos, y la creacién de contenidos.

Evaluacion y control del progreso del alumnado, que permitan la creacion, edicion y
realizacion de pruebas de evaluacion y autoevaluacion y de actividades y trabajos evaluables,
su autocorreccién o su correccion (con retroalimentacion), su calificacion, la asignacion de
puntuaciones y la ponderacion de las mismas, el registro personalizado y la publicacion de
calificaciones, la visualizacion de informacion estadistica sobre los resultados y el progreso de
cada alumno y la obtencién de informes de seguimiento.

Material virtual de aprendizaje:

El material virtual de aprendizaje para el alumnado mediante el que se imparta la formacion se
concretard en el curso completo en formato multimedia (que mantenga una estructura y
funcionalidad homogénea), debiendo ajustarse a todos los elementos de la programacion
(objetivos y resultados de aprendizaje) de este programa formativo que figura en el Catalogo de
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12.

13.

Especialidades Formativas y cuyo contenido cumpla estos requisitos:

- Como minimo, ser el establecido en el citado programa formativo del Catalogo de
Especialidades Formativas.

- Estar referido tanto a los objetivos como a los conocimientos/ capacidades cognitivas y
practicas, y habilidades de gestion, personales y sociales, de manera que en su conjunto
permitan conseguir los resultados de aprendizaje previstos.

- Organizarse a través de indices, mapas, tablas de contenido, esquemas, epigrafes o titulares
de facil discriminacion y secuenciase pedagodgicamente de tal manera que permiten su
comprension y retencidon. No ser meramente informativos, promoviendo su aplicacion practica
a través de actividades de aprendizaje (autoevaluables o valoradas por el tutor-formador)
relevantes para la adquisicion de competencias, que sirvan para verificar el progreso del
aprendizaje del alumnado, hacer un seguimiento de sus dificultades de aprendizaje y prestarle
el apoyo adecuado.

- No ser exclusivamente textuales, incluyendo variados recursos (necesarios y relevantes),
tanto estaticos como interactivos (imagenes, graficos, audio, video, animaciones, enlaces,
simulaciones, articulos, foro, chat, etc.). de forma periddica.

- Poder ser ampliados o complementados mediante diferentes recursos adicionales a los que el
alumnado pueda acceder y consultar a voluntad.

- Dar lugar a resimenes o sintesis y a glosarios que identifiquen y definan los términos o
vocablos basicos, relevantes o claves para la comprension de los aprendizajes.

- Evaluar su adquisicién durante y a la finalizacion de la accion formativa a través de
actividades de evaluacién (ejercicios, preguntas, trabajos, problemas, casos, pruebas, etc.),
que permitan medir el rendimiento o desemperio del alumnado.

Ocupacion/es de la clasificacién de ocupaciones

38111011 Técnicos en operaciones de sistemas informaticos
38121014 Técnicos en informatica de gestion

38131017 Técnicos de soporte de redes

38141010 Técnicos de soporte de la web

38201017 Programadores de aplicaciones informaticas

Evaluacién del aprendizaje

Durante el proceso de aprendizaje se aplicara una evaluacion continua en la que se tendran en
cuenta diferentes instrumentos: ejercicios, actividades, pruebas teéricas, trabajos individuales o en
equipo y un proyecto final.

Al finalizar, el alumnado defenderd un proyecto tecnolégico donde pondra en préactica los
contenidos desarrollados a lo largo del curso y demostrara las competencias técnicas y soft skills
trabajadas. El proyecto tendra diferentes fases, desde el planteamiento y estudio de las
necesidades del cliente hasta la entrega y presentacion final. La evaluacién de este proyecto,
entregas parciales y presentacion final, formaran parte de la evaluacién continua y evaluacion final,
sin detrimento del uso de otros instrumentos complementarios.



MODULOS FORMATIVOS
Médulo n° 1
Denominacion: El sistema operativo Linux

Objetivo: Instalar, configurar y realizar las tareas de administraciéon basicas de maquinas con el sistema
operativo Linux

Duracion: 90 horas
Contenidos tedrico- practicos:

Arquitectura del Sistema
- Determinar y configurar los ajustes de hardware
- Arranque del sistema
- Niveles de ejecucién/objetivos de arranque y apagar o reiniciar el sistema

Instalacion de Linux y gestién de paquetes
- Disefio del esquema de particionado del disco duro
- Instalar un gestor de arranque
- Gestioén de librerias compartidas
- Gestién de paquetes Debian, RPM y YUM
- Virtualizacion de sistemas Linux

Comandos GNU y Unix
- La linea de comandos
- Procesar secuencias de texto usando filtros
- Administracién basica de archivos
- Uso de secuencias de texto, tuberias (pipes) y redireccionamientos
- Crear, supervisar y matar procesos
- Modificar la prioridad de ejecucion de los procesos
- Realizar busquedas en archivos de texto usando expresiones regulares
- Edicion basica de archivos

Dispositivos, sistemas de archivos Linux y el estandar de jerarquia de archivos
- Creacion de particiones y sistemas de archivos
- Mantener la integridad de los sistemas de archivos
- Montaje y desmontaje de los sistemas de archivos
- Administracién de permisos y propietarios de los archivos
- Enlaces duros y simbdlicos
- Busqueda de archivos y comandos
- Estandar de Jerarquia del Sistema de Archivos (FilesystemHierarchy Standard, FHS)

Shell y Scripts Bash
- Configuracion y uso del entorno de Shell
- Introduccioén a los Scripts Bash

Interfaces de usuario y escritorios
- Instalar y configurar X11
- Escritorios gréficos
- Accesibilidad

Tareas administrativas
- Cuentas de usuario, grupo y archivos de sistema relacionados con ellas
- Automatizacion de tareas con cron, at y systemd
- Localizacion e internacionalizacion

Servicios esenciales del sistema
- Hora del sistema NTP



- Registros del sistema

Conceptos basicos del Agente de Transferencia de Correo
- Gestién de colas de impresion e impresoras

Fundamentos de redes
- Fundamentos de los protocolos de Internet
- Configuracion de ethernet y wifi
- Resolucién de problemas basicos de red
- Configuracion del cliente de DNS

Seguridad del sistema
- Administracién y auditoria de seguridad
- Configuracién de la seguridad del sistema
- Cifrado de datos

Proyecto final |
- Propuesta de proyecto y objetivos
- Estado del arte
- Andlisis de necesidades

Médulo n° 2
Denominacion: Administracion de redes, servicios y seguridad

Objetivo: Administrar, configurar y adaptar la seguridad, los servicios de red y el sistema operativo segin
las necesidades del entorno productivo

Duracién: 110 horas

Contenidos teoérico - practicos:

Planificacion de los recursos del sistema
- Monitorizacion de recursos
- Solucién de problemas
- Predecir necesidades futuras de recursos

El ndcleo (kernel) Linux
- Componentes del nucleo
- Compilacién de un nucleo Linux
- Gestién del tiempo de ejecucion del nicleo y resolucién de problemas

Inicio del sistema
- Personalizar el inicio del sistema
- Recuperacion del sistema
- Gestores de arranque alternativos

Sistemas de archivos y dispositivos
- Manejar el sistema de archivos
- Mantenimiento de un sistema de archivos
- Crear y configurar las opciones del sistema de archivos

Administracion avanzada de dispositivos de almacenamiento
- Configuracion de RAID
- Ajustes del acceso a los dispositivos de almacenamiento
- Gestién de volumenes légicos

Configuracién béasica y avanzada de red



Mantenimiento del sistema
- Compilar e instalar programas a partir del cédigo fuente
- Copias de seguridad
- Natificar a los usuarios acerca de problemas relacionados con el sistema

Servidor de nombres de dominio DNS
- Configuracion basica
- Creacién y mantenimiento de las zonas DNS
- Securizacion del servidor

Servicios HTTP i HTTPS
- Apache Web Server sobre HTTP y HTTPS
- Servidor proxy caché: Squid
- Nginx como servidor web y como servidor proxy inverso

Servicios de archivos de red con Samba y NFS

Clientes de red
- DHCP
- Autenticacion PAM
- LDAP y OpenLDAP

Configuracion y administracién del correo electrénico

Seguridad del sistema
- Configuracién del enrutador
-FTP
- SSH
- Boletines de seguridad y parches
- Escaner de puertos, IDS, clientes de herramientas de monitorizacién
- OpenVPN

Proyecto final Il
- Disefio de la solucion y prototipos
- Juego de pruebas
- Implementacion del proyecto
- Documentacion del proyecto
- Presentacion del proyecto



