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Capitulo 1. Introduccion

1.1. Objeto

El presente documento recoge la Politica de Certificacion de la Autoridad de Certificacion del

Servicio Publico de Empleo Estatal (SEPE), que define los mecanismos y procedimientos para la

emision, gestion, revocacién, renovacion y cualquier otro proceso que afecte al ciclo de vida de

los certificados electrénicos de ciudadano y sus claves de firma asociadas.

Esta Politica de Certificacion se ha estructurado conforme a la normativa RFC-3647 “Internet

X.509 Public Key infrastructure Certificate Policy and Certification Practices Framework”.

Cuando no se haya previsto nada en alguna seccién aparecera la frase “No Estipulado” o “No

Aplica”.

En cuanto al marco legislativo, se han seguido estas normativas:

* Ley 59/2003, de 19 de Diciembre, de Firma Electronica.

* Ley 11/2007, de 22 de Junio, de acceso electrénico de los ciudadanos a los servicios

publicos.

* Real Decreto 1671/2009, de 6 de Noviembre, por el que se desarrolla parcialmente la

Ley 11/2007, de 22 de Junio, de acceso electrénico de los ciudadanos a los servicios

publicos.

* Real Decreto 1720/2007, de 21 de Diciembre, por el que se aprueba el Reglamento de

desarrollo de la Ley Orgénica 15/1999, de 13 de Diciembre, de Proteccién de Datos de

Caracter Personal.

1.2. Nombre e Identificacion del documento

Nombre del documento

SEPE. Certificados de Ciudadano. Politica de Certificacion
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Version del documento 1.0

Estado del documento Aprobado

Fecha de emisién 16/11/2011

OID (Object Identifier) 1.3.6.1.4.1.27781.1.2.1.1.2

Ubicacién de la DPC http://sede.sepe.gob.es/dpc

1.3. Participantes

1.3.1. Autoridad de Certificacion

La AC del SEPE proporciona servicios de expedicion y gestion de certificados a aquellos
ciudadanos que necesiten realizar tramites que requieran el uso de firma electrdnica y estén
disponibles en la Sede Electrénica del SEPE.

En la Sede Electrénica, se publicard una relacion actualizada de los tramites que hacen uso de
estos certificados.

1.3.2. Autoridades de Registro
Actuardn como entidades de registro las Oficinas del SEPE, que verifican los datos del
ciudadano en el momento de su alta en los Sistemas de Informacion del SEPE.

1.3.3. Suscriptores

Los suscriptores son los ciudadanos que obtienen y utilizan los certificados y claves emitidos
por la AC del SEPE, para la realizacidon de los tramites de la Sede Electrdnica que requieren
firma digital.

1.4. Uso de los certificados de ciudadano

Un certificado de ciudadano emitido por la AC del SEPE sélo puede ser utilizado para los
propdsitos explicitamente permitidos e indicados en esta Politica de Certificacién.

1.4.1. Usos apropiados de los certificados de ciuda  dano
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Los certificados de ciudadano emitidos por la AC del SEPE se utilizaran para firmar
electronicamente tramites o documentos, cuyo dmbito de aplicacién es el Servicio Publico de
Empleo Estatal.

1.4.2. Usos no permitidos de los certificados de ci  udadano
Los certificados de ciudadano no podran ser utilizados para propdsitos diferentes a los
indicados en esta politica de certificacion.

En particular, dichos certificados y sus claves asociadas no podran utilizarse para cifrar ningln
tipo de informacidn, ni para realizar ningun tipo de autenticacidn, ya sea en la Sede Electrénica
del SEPE o de otros organismos.

1.5. Politica de administracion de la Politica de C ertificacién

El SEPE se reserva el derecho de hacer revisiones y actualizaciones de esta Politica de
Certificacion si asi lo estimase oportuno, y es el Unico organismo autorizado para hacer dichas
modificaciones y publicarlas en el portal del SEPE.

1.5.1. Organizacién que administra la politica de ¢ ertificacion

Nombre Servicio Publico de Empleo Estatal

Direccion e-mail

Direccién C/ Condesa de Venadito 9
28027 - Madrid

Espafia

Teléfono Fax

1.5.2. Procedimientos de aprobacién de la politica  de certificacion
La Subdireccidn General de Tecnologia de la Informacién y Comunicaciones del SEPE acordara
por unanimidad las modificaciones de esta Politica de Certificacion.

1.5.3. Actualizaciones de la politica de certificac  i6n
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Tras la aprobacién de las modificaciones en la Politica de Certificacién de los certificados de

ciudadano, el SEPE publicara la misma en la direccién http://sede.sepe.gob.es/dpc,

reemplazando la Politica de Certificacion vigente en ese momento.
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Capitulo 2. Identificacion y Autenticacion

En esta seccidn se establecen requisitos relativos a los procedimientos de identificacidn y
autenticacidon que se utilizan durante el registro de los suscriptores, que tiene que realizarse
con anterioridad a la emision y entrega de certificados.

2.1.1. Tipos de Nombres
Los certificados emitidos por la AC del SEPE contienen el nombre distintivo del emisor y el
destinatario del certificado en los campos “Issuer Name” y “Subject Name” respectivamente.

El nombre distintivo del “Issuer Name” contiene los siguientes campos:

* OU=ACSPEE
e O=SPEE
e C=ES

Para los certificados de ciudadano, en el nombre distintivo del “Subject Name” se incluyen los
siguientes campos:

¢ CN = <Nombre> <Apellido1> <Apellido2>
e G=<Nombre>

e SERIALNUMBER = <DNI> 6 <NIE>

¢ SN =<Apellidol>

e QOU-=ACSPEE

e O=SPEE

e C=ES

2.1.2. Necesidades de nombres significativos

Las normas seguidas por esta Politica de Certificacién garantizan que los nombres distintivos
(DN) de los certificados son significativos para asociar de forma inequivoca la clave publica con
una identidad unica.
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2.1.3. Anonimato o alias de los titulares
No aplica.

2.2. Autenticacion inicial de la identidad

2.2.1. Métodos de prueba de la posesion de la clave  privada

La generacion del par de claves de ciudadano se realiza mediante la autenticacién e
identificacion del mismo, cuando accede a un tramite de Sede Electrénica que requiere firma
digital. Para ello el ciudadano utiliza una contrasefia de acceso que solamente él conoce. De
esta forma, se garantiza en todo momento que solamente el usuario autenticado e
identificado por el sistema tiene acceso a la generacidén de su clave privada de firma para la
realizacion de los tramites disponibles en Sede Electrénica.

2.2.2. Autenticacion de la identidad de ciudadano

Para que a un ciudadano se le pueda emitir un certificado de firma debe cumplir los siguientes
requisitos:

¢ Debe estar dado de alta en los Sistemas de Informacion del SEPE:

0 El ciudadano ya existe en los Sistemas de Informacion del SEPE, y solicita las
credenciales de acceso a la Sede Electronica del SEPE., verificandose
previamente su identidad.

0 La solicitud de las credenciales de acceso puede hacerse presencialmente en
una oficina del SEPE o bien de forma telematica a través de la propia Sede
Electrdnica y usando un certificado digital reconocido.

e En los Sistemas de Informacidn deben constar, entre otros, los siguientes datos del
usuario:

0 Nombre

0 Apellidos
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NIF

o

0 Pais

0 Provincia

0 Cddigo Postal
0 Direccion

0 Numero de teléfono mavil (sin este dato el ciudadano no puede acceder a los
servicios de firma digital del SEPE, ya que para realizar el proceso de firma se
utiliza un segundo factor de autenticacidn basado en un pin de un solo uso que
se envia al mévil del ciudadano via SMS). Este dato sélo puede ser dado de alta
y modificado en oficinas del SEPE.

¢ Una vez que el usuario pueda acceder al portal de Sede Electrdnica, cuando el usuario
vaya a realizar un tramite que requiera firma digital se le creard su certificado digital.

Tanto si el ciudadano se da de alta por primera vez en una Oficina del SEPE, como por el
procedimiento de registro con certificado reconocido, se ha realizado previamente una
identificacion completa del mismo, mediante la verificacion de los datos personales en
documentos oficiales (DNI, NIE, DNle, certificado FNMT, etc.).

2.3. Identificacion y autenticacion en las peticion  es de renovacion de claves y
certificados

2.3.1. Identificacién y autenticacion

En el caso de una renovacion de claves de firma y certificados, el ciudadano ya estaba dado de
alta en los Sistemas de Informacion del SEPE, por tanto, no es necesario que realice ninguna
tarea adicional de identificacion/autenticacion, salvo la entrada en el portal de Sede
Electrdnica con su usuario telematico y el acceso a un tramite de que requiera firma digital.
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2.4. ldentificacion y autenticacion para las petici  ones de revocacion de
certificados

La revocacion de los certificados de ciudadano vendrd indicada como una baja de la
informacién del usuario en la AC del SEPE.

Para realizar una solicitud de baja, el ciudadano utilizara los medios a su disposicidn indicados
en la Sede Electrénica del SEPE (formulario Contacte), introduciendo sus datos personales y el
motivo de la baja de sus certificados.
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Capitulo 3. Requisitos del ciclo de vida de los
certificados

3.1. Solicitud de los certificados

3.1.1. Quién puede realizar una peticion de certifi  cado

Los ciudadanos que requieran realizar tramites de en la Sede Electrénica del SEPE, y que
cumplan los siguientes requisitos:

¢ Debe estar dado de alta en los Sistemas de Informacion del SEPE.

e En los Sistemas de Informacién del SEPE deben constar, entre otros, los siguientes
datos del usuario:

0 Nombre
0 Apellidos
o NIF
0 Pais

0 Provincia
0 Cddigo Postal
0 Direccidn

0 Numero de teléfono movil (sin este dato el ciudadano no puede acceder a los
servicios de firma digital del SEPE, ya que para realizar el proceso de firma se
utiliza un segundo factor de autenticacidon basado en un pin de un solo uso que
se envia al mévil del ciudadano via SMS). Este dato sélo puede ser dado de alta
y modificado en oficinas del SEPE.
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e Una vez que el usuario pueda acceder al portal de Sede Electrénica, ya sea porque se
le ha creado un usuario en una Oficina del SEPE o por una alta telematica, el usuario
tiene que realizar un tramite que requiere firma digital.

3.1.2. Registro de las solicitudes de certificados

La AC del SEPE garantiza que los datos presentes en los certificados son exactos y completos y
que las solicitudes quedan registradas en los archivos de auditoria de la Autoridad de
Certificacion.

3.2. Tramitacion de solicitud de certificados

Una vez que el ciudadano acceda por primera vez a un tramite que requiera firma digital, se le
mostraran las Condiciones de Uso de los Certificados y si las acepta o no.

Si el usuario acepta las condiciones de uso, se le solicitard su contraseiia de usuario de acceso
a la Sede Electronica.

En caso se autentique correctamente con su contrasefia de acceso, se le enviara la peticion de
certificados a la AC del SEPE, que recopilard toda la informacion existente del usuario de los
Sistemas de Informacion del SEPE, y procedera a generar una par de claves de firma y su
certificado correspondiente.

3.2.1. Aprobacion o denegacion de la solicitud de ¢ ertificados

Cuando al ciudadano se le muestran las Condiciones de Uso de los Certificados, se le ofrece la
opcion de aceptarlas o rechazarlas.

En caso de marcar la casilla “He leido y acepto las condiciones” y pulsar el botén “Continuar”
se considera que el ciudadano acepta las condiciones y da su conformidad para que se generen
sus claves y certificados en la AC del SEPE.

En caso de pulsar el botén “Cancelar” se considera que el ciudadano rechaza las condiciones y
no desea que se generen sus claves y certificados en la AC del SEPE. En este caso se cierra la
pantalla del tramite y se devuelve al usuario al Portal de la Sede Electrdnica.
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3.2.2. Plazo para procesar la solicitud de certific  ado

Una vez que el ciudadano acepta las condiciones de uso de los certificados e introduce su
contrasenfia, la AC procesa inmediatamente la solicitud de emisidn de certificados.

3.3. Emision de certificados

3.3.1. Procedimiento para la emision del certificad o

La emision del certificado tiene lugar una vez que la Autoridad de Certificacidén ha llevado a
cabo las comprobaciones necesarias para validar la solicitud de certificacion.

Los certificados se emiten automaticamente al recibir una solicitud valida, y una vez que el
usuario ha dado su consentimiento mediante la aceptacién de las condiciones de uso de los
certificados.

3.3.2. Natificacion al solicitante de la emision po  r la AC del certificado

Cuando el ciudadano realiza por primera vez un tramite que requiera firma digital en la Sede
Electrdnica, y se autentica con su contrasefia de usuario se le informa que se le van a generar
los certificados y claves y que debe aceptar las Condiciones de Uso de los mismos.

3.4. Aceptacion del certificado

3.4.1. Procedimientos para la aceptacion del certif  icado

En el momento de la creacién de sus certificados, el ciudadano es redirigido a la ventana
“Creacién de nuevo certificado”. En este momento el ciudadano marcara la casilla “He leido y
acepto las condiciones” y pulsara el botdon “Continuar”.

A continuacién se mostrard una nueva ventana que solicita al usuario la introduccién de su
contrasefa de acceso a la Sede Electrénica. La autenticacién por medio de esta contrasefia es
el Ultimo paso antes de la generacién de los certificados y claves.

3.4.2. Publicacién del certificado
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No estipulado.

3.4.3. Notificacion de la emision del certificado p  or la AC a otras Autoridades

No estipulado.

3.5. Par de claves y uso del certificado

3.5.1. Uso del certificado y de la clave privada po r el titular

Los certificados solamente podran ser utilizados para los usos descritos en la presente DPC y
en la correspondiente Politica de Certificacion.

Tras la extinciéon de la vigencia o la revocacion del certificado, el titular debera dejar de usar la
clave privada asociada, y los correspondientes certificados.

El uso principal de las claves privadas generadas para los ciudadanos es la firma digital de los
tramites habilitados y disponibles en la Sede Electrénica del SEPE.

3.5.2. Uso del certificado y de la clave publica po  r los terceros aceptantes

No estipulado.

3.6. Renovacion de certificados sin cambio de clave [

En el ambito de la AC del SEPE no se realizara renovacion de certificados sin cambio de claves.

3.7. Renovacién de certificados con cambio de clave

3.7.1. Motivos para la renovacion con cambio de cla  ves de un certificado

La renovacion de certificados de ciudadanos con cambio de claves puede producirse por los
siguientes motivos:

¢ Se ha alcanzado la fecha de caducidad de la clave privada de firma del ciudadano.
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* Se ha alcanzado la fecha de caducidad del certificado del ciudadano.
e Elusuario realiza un cambio de su contrasefia en la Sede Electrénica del SEPE.
e Elusuario requiere un cambio de datos en su certificado:

0 Nombre

0 Primer apellido

0 Segundo apellido

0 Orden de posicion de los apellidos

0 Numero de DNI 6 NIE

3.7.2. Quién puede solicitar la renovacion de un ce  rtificado

La renovacidn de las claves y certificados es automadtica, el ciudadano no realiza ninguna
solicitud.

La AC del SEPE detectara automaticamente cualquiera de las condiciones especificadas en el
punto 3.7.1, y procedera a la renovacién automatica de las claves y certificados cuando el
usuario acceda a un tramite que requiera firma digital.

3.7.3. Tratamiento de la solicitud de renovacion de | certificado

En cualquier caso la renovacion se realizard de forma automdtica y transparente para el
ciudadano, en el momento en que el usuario acceda a realizar un tramite que requiere firma
digital, y se autentique a su clave privada mediante la contraseia de acceso.

En este momento, si el sistema detecta alguna de las condiciones anteriores, se procedera, de
forma transparente para el usuario, a realizar una renovacion de sus claves y certificados.

3.7.4. Notificacion de la emisién del nuevo certifi cado al titular
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En caso de renovacion por cambio de contrasefia o datos del certificado, se le mostrara al
ciudadano las condiciones de acceso, en casos de expiraciéon de certificados y claves, el
ciudadano no recibira ninguna notificacién.

3.8. Modificacion de certificados

En el ambito de la AC del SEPE no se permite la modificacidn de certificados de ciudadanos ya
emitidos.

En caso de requerir cualquier modificacion en un certificado de ciudadano ya emitido, se
realizard una renovacién de certificado con cambio de claves, en un proceso automatico y
totalmente transparente para el usuario.

3.9. Revocacidén y suspensién de certificados
La revocacion de un certificado supone la pérdida de validez del mismo, y es irreversible.

La suspensidn, en cambio, supone la pérdida de validez temporal de un certificado, y es
reversible.

3.9.1. Causas de revocacion de certificados

La revocacién de los certificados y claves privadas de un ciudadano vendra determinada
cuando éste quiera darse de baja del portal de Sede Electrdnica.

3.9.2. {Quién puede presentar la solicitud de revoc  acion?

Cualquier ciudadano que haya realizado tramites en la Sede Electrdénica, y que se le hayan
generado claves y certificados para la firma digital de estos tramites.

3.9.3. Procedimiento de solicitud de revocacion

El ciudadano que requiera la revocacion de sus certificados solicitara una baja de sus datos
mediante una solicitud al buzdn CONTACTA
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(https://sede.sepe.gob.es/es/redtrabaja/contacte/contactelnternet.do) de la Sede
Electrdnica del SEPE, indicando sus datos personales, y el motivo de la baja.

Una vez recibida la solicitud de baja, un administrador de la AC del SEPE procedera
manualmente a dar de baja al usuario en la AC, realizando las siguientes tareas:

12 Busqueda del usuario en la AC.
22 Revocacién de todos los certificados del usuario.
32 Desactivacion de los datos del usuario en la AC.

42 Eliminaciéon de los datos del usuario en el repositorio de la AC.

3.9.4. Efectos de la revocacion

El ciudadano titular del certificado revocado dejara de poder realizar tramites que requieran
firma digital.

3.9.5. Plazo para la tramitacion de la solicitud de  revocacion

La solicitud de revocacion sera tratada por los responsables de la AC del SEPE tan pronto como
sea posible.

3.9.6. Requisitos especiales de revocacion de clave  comprometida

En caso de compromiso de la clave privada de un ciudadano, se procederd a su revocacion
inmediata y posterior desactivacion en la AC del SEPE.

3.9.7. Causas de suspension

En el dmbito de la Autoridad de Certificacion del SEPE, no se contempla la suspension
(revocacién temporal) de certificados de ciudadano. En todos los casos en los que sea
necesario revocar un certificado, éste se revocard de forma permanente.
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3.10. Servicio externo de consulta del estado del ¢ ertificado

En SEPE no existe un servicio externo de validacion de certificados.

Cada vez que un ciudadano accede a sus certificados, éstos son validados internamente por la
aplicacion que haga uso de los mismos.

3.11. Fin de la suscripcion

La suscripcién de un certificado de ciudadano expedido por la AC del SEPE puede finalizar en
los siguientes casos:

e Revocacion del certificado y de la correspondiente clave privada de firma (baja).

e Expiracion del certificado.

3.12. Retencidn y recuperacion de las claves

3.12.1. Politicas y practicas de recuperacion de cl  aves

En el &mbito de la AC del SEPE no se realiza retencidn y recuperacién de las claves privadas de
firma de los ciudadanos.

3.12.2. Politicas y practicas de encapsulamientoy  recuperacion de claves de
sesion.

No estipulado.
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Capitulo 4. Controles Técnicos de Seguridad

4.1. Generacion e instalacion del par de claves

4.1.1. Generacion del par de claves

La generacién de las claves del ciudadano se llevara a cabo de forma automatica en la AC del
SEPE, y el acceso a estas credenciales quedara protegido por la infraestructura y por la
contrasena del ciudadano cuando éste realiza en la Sede Electrénica un tramite que requiera
firma digital. Ademas, se utilizard un segundo factor de autenticacidn que consiste en una
contrasefa de un solo uso que se envia al usuario mediante un mensaje SMS al teléfono movil
registrado en los Sistemas de Informacién del SEPE.

4.1.2. Entrega de la clave privada al titular

El envio de la clave privada de firma se efectla cuando el ciudadano realiza un tramite que
requiera firma digital, y previa autenticacién del mismo mediante los dos factores de
autenticacién (contraseiia de acceso y contrasefia de un solo uso enviado a su teléfono movil).

4.1.3. Entrega de la clave publica al titular

Se siguen los mismos puntos que en el apartado anterior.

4.1.4. Longitud de las claves de ciudadano

La longitud de las claves de ciudadanos es de 1024 bits.

4.1.5. Parametros de generacion de la clave publica vy verificacién de la calidad

Los parametros de clave publica son generados conforme a la norma PKCS#1. El algoritmo
usado para la generacién de las claves es RSA.

4.1.6. Usos admitidos de la clave (campo KeyUsage d e X.509 v3)
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La extension "keyUsage" de los certificados indica el uso para el que deben ser utilizados segun
se recomienda en la norma RFC-3280, y debe establecerse como extensidn critica.

4.2. Proteccion de la clave privada

El acceso a las claves del ciudadano quedard protegido por la infraestructura y por la
contrasefna del ciudadano cuando éste realiza en la Sede Electrénica un tramite que requiera
firma digital. Ademas, se utilizard un segundo factor de autenticacidn que consiste en una
contrasefa de un solo uso que se envia al usuario mediante un mensaje SMS al teléfono movil
del usuario, segun figure en las bases de datos del SEPE. Este teléfono sdlo puede modificarse
presencialmente en las oficinas del SEPE.

4.2.1. Copia de seguridad y archivado de la clave p  rivada

No se realizara copia de seguridad ni archivado de la clave privada de firma del ciudadano.

4.2.2. Método de activacion de la clave privada

La activacién de la clave privada de firma del ciudadano se produce cuando éste se autentica
mediante la introduccién de su contrasefia de acceso a un tramite que requiera firma.

4.2.3. Método de desactivacion de la clave privada

La desactivacién de la clave privada de firma del ciudadano se produce cuando se completa el
proceso de firma digital en el trdmite. Esta eventualidad se le indica al usuario con el siguiente
mensaje, después de completar dicho tramite: “El proceso de firma ha finalizado
correctamente, por favor, espere a que se cierre la ventana”. Tras este proceso las claves
desaparecen del equipo del usuario hasta que sea necesario su nuevo uso.

4.2.4. Proceso para la destruccion de la clave priv  ada

La destruccidn definitiva de la clave privada de firma de un ciudadano se produce cuando se le
da de baja en la AC del SEPE. Este proceso de baja implica la revocacion de los certificados del
usuario, la desactivacion de los mismos, y el borrado de los datos relativos al usuario en la AC.
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4.3. Otros aspectos de la gestion de claves

4.3.1. Archivo de la clave publica

La AC del SEPE archiva las claves publicas y certificados del ciudadano, de acuerdo con lo
establecido en este documento y en la Declaracién de Practicas de Certificacion.

4.3.2. Periodos de validez del certificado y las cl  aves

El periodo de utilizacion de las claves esta determinado por el periodo de validez del
certificado de modo que después de la expiracién del certificado, las claves no podran
utilizarse, produciéndose el cese permanente de su funcionamiento para el uso para el que
fueron generadas.

El tiempo de vida de la clave privada de firma y de los certificados de ciudadanos esta
estipulado en 3 afios.

4.4. Datos de activacion

4.4.1. Generacion e instalacion de los datos de act  ivacion

La contrasefa de acceso a la clave privada de firma del ciudadano se genera cuando el usuario
realiza por primera vez un tramite de Sede Electrdnica que requiera firma digital.

La contrasefia de un solo uso que el ciudadano recibe en su teléfono mdvil se genera
dindmicamente después de que el ciudadano se haya autenticado con su contrasefia, y se
destruye una vez que el ciudadano ha completado el proceso de firma digital.

4.4.2. Proteccion de los datos de activacion

En el caso de la clave de firma de ciudadano, sélo éste conoce la contrasefia de acceso a su
clave privada, siendo por tanto el Unico responsable de la proteccién de los datos de activacidn
de sus claves privadas.
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La contrasefia de acceso es confidencial, personal e intransferible y es el pardmetro que
protege las claves privadas permitiendo la utilizacién de los certificados en los servicios
ofrecidos a través de una red de comunicaciones; por lo tanto, deben tenerse en cuenta unas
normas de seguridad para su custodia y uso:

e Memorizar la contrasefia y no anotarla en ningin documento fisico ni electrénico que
el titular conserve o transporte.

e No enviar ni comunicar la contrasefia a nadie ni por ningin medio, ya sea via
telefdnica, correo electrdnico, etc.

e Es obligacidn del titular notificar la pérdida de control sobre su clave privada, a causa
del compromiso de la contrasefia, ya que es motivo de revocacién del certificado
asociado a dichas claves.

e Evitar escoger una contrasefia relacionada con sus datos personales, asi como
cualquier otro cddigo que pueda resultar facilmente predecible por terceras personas
(fecha de nacimiento, teléfono, series de nimeros consecutivos, repeticiones de la
misma cifra, secuencias de cifras que ya forman parte de su nimero de DNI, etc.).

e Serecomienda cambiar la contrasefia de acceso periddicamente.

En el caso de la contrasena de un solo uso, ésta es enviada exclusivamente al teléfono movil
del ciudadano previamente autenticado, y solamente es valida para el tramite que el usuario
estd realizando en ese momento durante un periodo limitado de tiempo. La modificacion del
numero de teléfono movil asociado se ha de realizar presencialmente en una oficina del SEPE.
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Capitulo 5. Perfil de los certificados

5.1. Perfil del certificado de ciudadano

El perfil y caracteristicas de los certificados de ciudadano emitidos por la AC del SEPE sigue las

especificaciones recogidas en la normativa “RFC-3280: Internet X.509 Public Key Infrastructure
- Certificate and CRL Profile, April 2002".

5.1.1. NUimero de version

Los certificados de identidad publica emitidos por la AC del SEPE utilizan el estandar X.509

version 3 (X.509 v3).

5.1.2. Extensiones del certificado

Los campos y extensiones definidos en los certificados de ciudadano emitidos por la AC del

SEPE son los siguientes:

5.1.2.1. Certificado de Ciudadano (Firma)

Nombre atributo Valor Tipo
Versién V3 Campo vi1
Nuamero de serie Secuencial Campo vl
Algoritmo de firma SHA1withRSAEncryption Campo vl
Emisor OU=AC SPEE, O=SPEE, C=ES Campo vl
Validez 3 Afios Campo v1
Asunto CN = <Nombre> <Apellidol> <Apellido2> Campo v1

G = <Nombre>

SERIALNUMBER = NIF

SN = <Apellidol1>
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OU = AC SPEE
O = SPEE
C=ES
Chave publica RSA 1024 Bits Campo v1
Uso de la clave Firma digital Extensién
Periodo de uso de la 3 afios Extensién
clave privada
Bases del certificado ID Directiva= 1.3.6.1.4.1.27781.1.2.1.1.1 Extension
ID de calificador de Directiva= CPS
Calificador= http://www.redtrabaja.es/dpc
Puntos de distribucion de | CN=CRLxx, OU=AC SPEE, O=SPEE, C=ES Extension
CRL (Donde xx es un numero decimal consecutivo,
comenzando por 01)
Authority Key Identifier Derivada de utilizar la funcién de hash SHA-1 Extension
sobre la clave publica de la AC emisora.
Subject Key Identifier Derivada de utilizar la funciéon de hash SHA-1 | Extension
sobre la clave publica del sujeto
Restricciones basicas Entidad Final Extensién
Algoritmo de shal Extensién
identificaciéon
1.2.840.113533.7.65.0 v7.1 Extension
Firma Digital No disponible Extensién

5.1.3. Restriccién de nombres

El nombre distintivo (DN) para los certificados de ciudadano es Unico y no ambiguo.

5.1.4. Identificador del objeto (OID) de la politic

a de certificacion

El SEPE dispone de un identificador Unico a partir del cual generar sus propios OIDs. Este
identificador es 1.3.6.1.4.1.27781.
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En esta extension se ha cargado el OID asociado a la DPC del SEPE, el OID es
1.3.6.1.4.1.27781.1.2.1.1.1.

5.1.5. Utilizacion de la extension “Policy Constrai  nts
Esta extensidn contiene los siguientes elementos:
e OID de la DPC del SEPE:
0o 1.3.6.1.4.1.27781.1.2.1.1.2

¢ URL donde se publicara la DPC vy la politica de certificacién de ciudadanos de la AC del
SEPE:

0 http://www.redtrabaja.es/dpc
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Capitulo 6. Requisitos comerciales y legales

6.1. Obligaciones y responsabilidad civil

6.1.1. Suscriptores

Se entiende por usuario del certificado al ciudadano con plena capacidad de obrar, que

voluntariamente confia y hace uso del certificado emitido por el SEPE, del cual es titular.

Es obligacidn de los titulares de los certificados:

12 Suministrar a las Autoridades de Registro (oficinas del SEPE) informacidon exacta,

completa y veraz en relacion a los datos que estas les soliciten para realizar el proceso

de registro.
22 Conocer y aceptar las condiciones de utilizacién de los certificados.

32 Utilizar de forma correcta el certificado electrénico y sus claves.

42 Comunicar al SEPE, a través de los mecanismos que se habilitan a tal efecto, cualquier

mal funcionamiento del certificado.

52 Proteger su contrasefia de acceso a la Sede Electronica del SEPE, tomando las

precauciones razonables para evitar su pérdida, revelacién o uso no autorizado, asi

como la contrasefia de un solo uso enviada a su teléfono mévil durante el proceso de

firma.

62 Cumplir las obligaciones que se establecen para el usuario en la DPC y en el articulo

23.1 de la LFE, asi como en la Politica de Certificacion.

72 El ciudadano asumira toda la responsabilidad y riesgos derivados de la fiabilidad y

seguridad del puesto de trabajo, equipo informatico o medio desde el cual emplee su

certificado.
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82 Asi mismo, el ciudadano se responsabilizara de los riesgos derivados de la aceptacién
de una conexién segura sin haber realizado previamente la preceptiva verificacién de
la validez del certificado exhibido por el prestador de servicios. Los procedimientos
para contrastar la seguridad de la conexién con dicho prestador de servicios deberan
ser proporcionados por éste al ciudadano.

WWW.Sepe.es Pagina 31 de 31

Trabajamos para ti



